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RAPORT DE ANALIZA SI EVALUARE A PROIECTULUI
LEGISLATIV Pl-x nr. 565/2025 PRIVIND MODIFICAREA
LEGII SECURITATII NATIONALE

Rezumat executiv: Acest raport analizeaza proiectul de lege Pl-x nr. 565/2025, o
initiativa transpartinica (PSD, PNL, USR, AUR) ce vizeaza redefinirea capacitatilor
operative ale statului roman in spatiul digital:

-Desi proiectul introduce garantii procedurale necesare pentru alinierea la standardele
CEDO, precum limite temporale de stocare a datelor, analiza avertizeaza asupra
riscurilor majore privind viata privata si libertatile civile. Documentul subliniaza
ambiguitatea conceptului de ,resurse in mediul on-line” si absenta unui control
judecatoresc prealabil pentru crearea bazelor de date.

-Analiza comparativd intre tehnicile globale de manipulare cognitiva si modificarile
legislative propuse in Romania prin initiativa PL-X 565/2025 aratéd ca arhitectura legald
propusa in PL-X 565/2025 este perfect compatibild si necesara pentru implementarea
tehnicilor de micro-targetare avansata si rdzboi cognitiv. Legea pare sa fi fost
desenata pentru a oferi acoperire legala infrastructurii de date necesare acestor
operatiuni.
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1. SCOPUL SI OBIECTIVUL LEGISLATIEI (Standard: claritate si
semnificatie) Proiectul Pl-x 565/2025 prezinta o dualitate a obiectivelor:

o Scopul declarat (Juridic): Alinierea Legii nr. 51/1991 la exigentele CEDO
pentru a elimina vulnerabilitatile care au dus la condamnari repetate ale
Romaniei (cauzele Rotaru, Bucur si Toma). Se urmareste crearea unui
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,blindaj juridic” prin norme clare si previzibile privind ingerintele in viata
privata.

« Scopul latent (Operational): Operationalizarea capacitatilor de razboi
cognitiv si obtinerea hegemoniei informationale in mediul online.
Proiectul abiliteaza serviciile sa treaca de la o postura reactiva de
interceptare la una proactiva de modelare a perceptiei publice.

2. INTREBAREA iN DISCUTIE (Standard: precizie si complexitate) intrebarea
centrald a analizei este: ,Poate fi reconciliata necesitatea unei supravegheri
digitale omniprezente cu garantiile constitutionale privind viata privata, in
absenta unui control judecatoresc prealabil strict?”. Sub-intrebarile critice
includ:

o Care este natura juridica a ,resurselor online” si daca acestea constituie
vectori de supraveghere mascata?

» Este suficient controlul parlamentar ulterior pentru a satisface standardul
CEDO de ,independenta efectiva”?

3. INFORMATIA SI CONTEXTUL (Standard: acuratete, relevanta si
logica) Contextul este marcat de accelerarea tehnologica si de amenintarile
hibride de la granita de est. Analiza se bazeaza pe:

« Inovatia normativa (Art. 13 lit. e*1): Abilitarea serviciilor de a crea si
utiliza aplicatii si baze de date.

o Regimul datelor (Art. 23*1-23"8): Introducerea, in premiera, a obligatiei
de verificare a necesitatii stocarii datelor la fiecare 5 ani.

« Statusul procedural: Proiectul se afla in faza incipienta a avizelor, dar
beneficiaza de un consens politic larg.

4. CONCEPTE SI DEFINITII (Standard: profunzime si logica) Proiectul
introduce termeni care functioneaza ca si ,containere juridice” ambigue:

« ,Resursein mediul on-line”: Sintagma nedefinita care poate include de
la platforme de colectare de date (honeypots) la identitati sintetice
(agenti Al) pentru operatiuni de influenta.

« Razboiul cognitiv: Trecerea de la controlul informatiei la controlul
modului de gandire prin profilare bazata pe ,Fundamente Morale” (MFT).

« Paternalism epistemic: Riscul ca statul sa devina unicul arbitru al
adevarului in incercarea de a contracara dezinformarea.

5. INTERPRETARE S| JURISPRUDENTA (Standard: logic3) Evaluarea
conformitatii cu standardele Marii Camere a CEDO releva vulnerabilitati majore:
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Standardul Big Brother Watch: CEDO cere autorizare independenta
(judecatoreasca) pentru colectarea masiva de date, cerintd ignorata de
Pl-x 565, unde decizia ramane interna serviciului.

Standardul Rotaru. Desi introduce limite temporale, legea nu defineste
criteriile precise prin care o persoana este inclusa in sistemele de
evidenta.

Controlul Efectiv: Mecanismul de recurs la comisiile parlamentare este
considerat formal si ineficient, deoarece acestea nu pot dispune
stergerea datelor sau sanctiuni directe.

6. IMPLICATII SI CONSECINTE (Standard: amploare)

Asupra drepturilor civile: Risc de ,fishing expeditions” prin
interconectarea bazelor de date si normalizarea supravegherii vietii
digitale cotidiene.

Constitutionale: Probabilitate ridicata de invalidare la CCR pentru lipsa
de claritate si proportionalitate.

De securitate: Cresterea rezilientei in fata atacurilor cibernetice prin
capacitati de tip ,defend forward”.

7. TABEL DE SINTEZA: CONFORMITATE CEDO

Standard Cerinta Specificd  Solutia in Pl-x Nivel
CEDO 565/2025 Conformitate
(Cauza)
Rotaru v. RO Limite temporale Verificare la 5 ani, Ridicat(Inovatie)

de stocare stergere la disparitia

amenintarii

Big Brother  Autorizare Inexistenta pentru Scazut / Critic
Watch independenta crearea bazelor de

prealabila date/resurse
Dumitru Cai de atac Sesizare comisie Mediu-Scazut
Popescuv. efective parlamentara (fara
RO puteri directe)

8. PUNCT DE VEDERE S| RECOMANDARI Proiectul reprezintd un compromis
imperfect intre necesitatea modernizarii tehnice si rigoarea juridica
europeana. Desi ,blindajul juridic” este superior legislatiei actuale, el prezinta
fisuri structurale la capitolul control independent.

Recomandari:

Amendament critic: Introducerea obligativitatii unui mandat
judecatoresc specific emis de Inalta Curte de Casatie si Justitie



Asociatia Gandeste Critic Edu

pentru crearea oricarei baze de date sistemice sau resurse online
majore.

« Clarificarea definitiilor: Definirea stricta a ,resurselor on-line” pentru a
exclude utilizarea acestora in scopuri de manipulare a opiniei publice.

« Expertiza tehnica: Dotarea comisiilor parlamentare cu un corp de experti
independenti pentru a audita algoritmii de profilare utilizati

PARTEA II: Tehnici globale de manipulare cognitiva vs.
PL-X 565/2025

Aceasta analiza comparativa examineaza intersectia dintre tehnicile globale de
manipulare cognitiva si modificarile legislative propuse in Romania prin initiativa
PL-X 565/2025.

Concluzia directa este ca arhitectura legala propusa in PL-X 565/2025 este
perfect compatibild si necesara pentru implementarea tehnicilor de micro-
targetare avansata si razboi cognitiv. Legea pare sa fi fost desenata pentru a
oferi acoperire legala infrastructurii de date necesare acestor operatiuni.

lata analiza detaliata:

1. De ce date au nevoie tehnicile globale de manipulare vs. Ce ofera
legea

Pentru a rula sistemele de Masina de Manipulare (Al Agentic) si Profilare
Psihografica (MFT), operatorii au nevoie de trei ingrediente:

1. Acces neingradit la fluxuri de date brute (pentru a antrena modelele de
profilare).

2. Capacitate de stocare pe termen lung - 5 ani (pentru a construi istoricul
comportamental).

3. Libertate de procesare automata (fara mandat judecatoresc individual
pentru fiecare algoritm).
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Propunerea legislativa din Romania bifeaza exact aceste cerinte:

Cerinta tehnica Solutia legislativa propusa (PL-X 565/2025)
(globala)

Colectarea datelor Art. 13 lit. e™: Legalizeaza dreptul de a ,crea,
comportamentale dezvolta, administra si utiliza... aplicatii si alte
(amprenta digitala) resurse in mediul on-line”. Sintagma ,,alte resurse”

este suficient de vaga pentru a include scraping-ul
retelelor sociale sau cumpararea de date de la

brokeri.
Profilare automata Art. 23™: Autorizeaza explicit prelucrarea datelor
(Inference) Lprin mijloace automate”. Aceasta este cheia pentru

utilizarea Al-ului care deduce personalitatea din
metadate fara interventie umana.
Pastrarea datelor Art. 23”2 lit. f: Datele nu se sterg daca au legatura
despre ,vulnerabilitati"  cu ,vulnerabilititi”. in micro-targetare, profilul
psihologic al unui alegator nevrotic sau temator
este exact o ,vulnerabilitate” exploatabila.

2. Analiza calului Troian: conceptele vagi

A. ,Resurse in mediul on-line” = Infrastructura de tip ,Bot Farm”?

Termenul ,administrarea de resurse in mediul on-line” (Art. 13) permite
serviciilor nu doar sa citeasca internetul, ci sa scrie in el.

« Tehnica globala: Retelele ,Pravda” sau ,Patriot Democracy”
administreaza mii de pagini web si conturi false.

o Legearoméaneasca: Daca un serviciu de informatii creeaza o retea de
site-uri de ,stiri” pentru a colecta date despre cititori (honeypot) sau
pentru a testa mesaje psihografice, aceasta poate fi clasificata legal ca o
,resursa on-line administrata pentru securitatea nationald”. Legea ar
legaliza, practic, operatiunile de tip astrotufing intern.

B. ,Cunoasterea incidentald” si santajul cognitiv

Tehnicile de razboi cognitiv se bazeaza pe identificarea parghiilor emotionale
(secrete rusinoase, frici, orientari sexuale ascunse).

e Legea: Art. 23”2 permite pastrarea datelor despre ,viata intima”
cunoscute incidental, daca acestea constituie o, vulnerabilitate”.

« Aplicabilitatea: Un algoritm Al poate stabili ca un politician sau un
jurnalist are o ,vulnerabilitate” (ex: datorii la jocuri de noroc, identificate
prin monitorizare online). Legea permite stocarea acestui profil pe

~n

termen nedefinit sub pretextul cd persoana este ,santajabild”, dar in
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realitate, datele pot fi folosite pentru a micro-targeta acea persoana sau
pentru a o neutraliza.

3. De ce este mecanismul de control ,,inutil” in fata Al-ului?

»SRI poate refuza sa furnizeze Comisiei date despre metodele si mijloacele
specifice” (Art. 23”6). In contextul Al-ului Generativ, acest lucru face controlul
imposibil:

o Daca un cetatean este targetat cu un mesaj manipulat (deepfake audio
sau text generat de Al), serviciul poate sustine ca mesajul a fost generat
de un ,mijloc specific” (algoritmul Al clasificat) pe baza unor date
obtinute din ,resurse online” (open source).

o Comisia parlamentara nu ar avea acces nici la algoritm (fiind ,,metoda”),
nici la datele brute (fiind ,,siguranta nationalad”).

4. Concluzie: legea ca potential de infrastructura pentru distorsionarea
realitatii

Legea pare a fi o incercare de a moderniza capacitatea de
supraveghere pentru a tine pasul cu tehnologia, dar fara a moderniza si
garantiile democratice.

o Ce date sunt necesare pentru distorsionarea realitatii? Date
comportamentale granulare (ce faci online, cu cine vorbesti, ce citesti)
pentru a alimenta algoritmii de profilare MFT (Moral Foundations Theory).

« Face legea posibila obtinerea acestor date? Da. Prin legalizarea
»,Mmijloacelor automate” si a ,bazelor de date” fara a defini limitativ sursele
(input-ul), legea are potential sa transforme serviciile de informatii
in brokeri de date cu puteri depline, capabili sa stocheze profilul
psihografic al intregii populatii sub umbrela larga a ,securitatii nationale”.
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https://misinforeview.hks.harvard.edu/article/beyond-the-deepfake-hype-ai-democracy-
and-the-slovak-case/
https://www.newsguardtech.com/special-reports/moscow-based-global-news-network-
infected-western-artificial-intelligence-russian-propaganda/
https://pmc.ncbi.nlm.nih.gov/articles/PMC12500826/
https://ndupress.ndu.edu/Media/News/News-Article-View/Article/3853187/cognitive-
warfare-the-fight-for-gray-matter-in-the-digital-gray-zone/
https://arxiv.org/html/2506.06299v3
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