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RAPORT DE ANALIZA SI EVALUARE A AVIZULUI
DEPARTAMENTULUI SECURITATII NATIONALE (DSN)
ASUPRA PROIECTULUI PI-x nr. 565/2025

Rezumat executiv: Acest raport analizeaza avizul Departamentului Securitatii Nationale
(DSN) aferent proiectului Pl-x nr.565/2025.

Evaluarea prin prisma cadrului Paul-Elder demonstreaza ca propunerile inaintate
suferd de deficiente majore de acuratete juridicd si echitate democratica. Propunerea
de a utiliza operatori privati ca persoane imputernicite si de a omite informarea
persoanei vizate reprezintd un blindaj juridic pentru capacitati avansate de rdzboi
cognitiv, nu o aliniere reald la standardele CEDO.

- Acuratete: Justificdrile DSN distorsioneaza sensul cauzelor CEDO (Rotaru, Big
Brother Watch) si al Articolului 23 GDPR pentru a valida un regim de supraveghere
opac si discretionar.

- Echitate: Interesul cetdteanului la intimitate si la o realitate factuald nepoluata este
complet subordonat nevoilor operative ale serviciilor, crednd o asimetrie de putere
specificad regimurilor iliberale.

- Riscuri: Se trece de la riscul de abuz individual la riscul de manipulare sistemica a
populatiei prin profilare psihografica automatd si administrare de resurse online
clandestine.
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1. Standardul Paul-Elder al acuratetei

In cadrul sistemului critic Paul-Elder, acuratetea reprezinta imperativul ca orice
afirmatie sa fie verificabild, precisa si sustinuta de fapte incontestabile. Avizul
DSN pretinde a fi un instrument de ,,armonizare a regimului protectiei datelor cu
caracter personal cu cerintele CEDQO”. Totusi, 0 examinare riguroasa a
justificarilor prezentate de DSN evidentiaza o distorsiune semantica intre
obiectivele declarate si mecanismele procedurale propuse.

Incongruenta cu standardele Big Brother Watch si Rotaru

Afirmatia DSN conform careia proiectul ,creeaza conditiile pentru asigurarea
securitatii nationale” in conformitate cu standardele europene este pusa sub
semnul intrebarii de jurisprudenta Marii Camere a CEDO in cauza Big Brother
Watch v. UK. Standardul european impune ca orice regim de colectare masiva
de date sa beneficieze de o autorizare independenta, preferabil
judecatoreasca, anterioara momentului colectarii. Proiectul de lege abiliteaza
serviciile de informatii s& creeze si s administreze ,resurse in mediul on-line”
si baze de date fara a mentiona necesitatea unui mandat judecatoresc prealabil
pentru insasi arhitectura acestor sisteme.

Mai mult, DSN justifica necesitatea modificarilor prin cauzele Rotaru v. Romania
si Bucur si Toma v. Romania. ins&, in cauza Rotaru, Curtea a sanctionat statul
roman tocmai pentru absenta unor norme clare privind stocarea informatiilor si
lipsa unui control eficient asupra modului in care serviciile gestioneaza aceste
date. Propunerea DSN de a utiliza operatori privati ca ,persoane imputernicite”
risca sa adanceasca aceasta lipsa de claritate, crednd un strat suplimentar de
opacitate intre stat si cetdtean, unde datele sunt procesate in afara controlului
public direct, sub umbrela contractelor comerciale clasificate.

Interpretarea restrictiva a Articolului 23 GDPR

DSN invoca Articolul 23 din Regulamentul GDPR pentru a sustine ca exceptiile
de securitate nationald se aplica si persoanelor imputernicite de operator. Desi
din punct de vedere tehnic afirmatia este corecta in litera regulamentului,
acuratetea aplicarii sale in contextul acestei propunere de lege este viciata de
ignorarea principiului proportionalitatii. Articolul 23 GDPR stipuleaza ca orice
restrictie trebuie sa ,respecte esenta drepturilor si libertatilor fundamentale si
sa constituie 0 masura necesara si proportionala intr-o societate democratica”.

Propunerea DSN de a permite autoritatilor sa ,,omita furnizarea datelor
persoanei vizate” anuleaza tocmai aceasta esenta a dreptului. Fara informare,
cetateanul este privat de posibilitatea de a contesta eroarea sau abuzul,
transformand dreptul la justitie intr-o forma fara fond. Astfel, justificarea DSN
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suferd de o lipsa de acuratete sistemica: pretinde ca implementeaza o
protectie, in timp ce furnizeaza instrumentele pentru a o ocoli.

2. Echitatea si dezechilibrul de putere: securitatea nationala vs.
cetatean

Standardul echitatii in gandirea critica Paul-Elder impune luarea in considerare
a tuturor perspectivelor relevante intr-o maniera impartiala. Avizul DSN
prezinta o viziune unilaterald, in care nevoile operative ale institutiilor de forta
primeaza in fata oricarei alte consideratii constitutionale.

Perspectiva securitatii nationale ca imperativ absolut

Departamentul Securitatii Nationale argumenteaza ca ,evolutiile tehnologice
actuale... au condus la aparitia unor instrumente specifice de administrare in
mediul online a unor baze de date... gestionate exclusiv la nivelul unor operatori
privati”. Aceasta perspectiva vede datele cetatenilor nu ca pe un drept
inalienabil, ci ca pe o resursa strategica ce trebuie capturata si utilizata pentru
a asigura rezilienta statului in fata amenintarilor hibride.

Echitatea ar fi cerut o analiza a modului in care aceasta colectare afecteaza
increderea publics si integritatea spatiului digital. In schimb, DSN propune ca
statul sa poata initia raporturi juridice cu acesti operatori, transformandu-i in
~persoane imputernicite” care prelucreaza date sub instructiuni clasificate. Din
perspectiva echitatii, aceasta creeaza o asimetrie informationald masiva: statul
are acces la amprenta digitala a individului, in timp ce individul nu are nicio
parghie pentru a monitoriza statul.

Paternalismul epistemic si riscul suveranitatii individului

Analiza noastra initiald avertizeaza asupra paternalismului epistemic, fenomenul
prin care statul devine singurul arbitru al adevarului in ihcercarea de a
contracara dezinformarea. Propunerea DSN de a legaliza administrarea de
resurse in mediul on-line ofera acoperire legald pentru ceea ce in termeni
tehnici se numeste ,astroturfing” intern sau crearea de ,honeypots”
informationale.

Daca un serviciu de informatii administreaza o retea de site-uri de stiri pentru a
colecta date despre cititori sau pentru a testa mesaje psihografice, se incalca
principiul echitatii democratice. Cetateanul este tratat ca un subiect de
experiment social, nu ca un actor suveran. Acest model de securitate prin
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manipulare transforma mediul online dintr-un spatiu al dezbaterii intr-un
laborator de conditionare comportamentala.

3. Operatorii privati ca ,persoane imputernicite”: privatizarea
supravegherii

Una dintre cele mai semnificative propuneri ale DSN este modificarea pentru a
include ,persoanele imputernicite". Aceasta schimbare nu este doar una
terminologica, ci una structurald, cu implicatii profunde asupra modului in care
statul acceseaza viata privata.

Mecanismul cooptarii si diluarea raspunderii

Prin definirea operatorilor privati ca persoane imputernicite, statul roman
creeaza o punte legala prin care poate externaliza colectarea si procesarea de
date sensibile. Intr-un raport juridic de tip operator (serviciu de informatii) -
persoana imputernicita (firma privata), responsabilitatea principala privind
legalitatea ramane la operator, insa persoana imputernicita actioneaza sub
paravanul secretului de stat.

Riscurile nou create prin aceasta propunere includ:

o Accesul la date comerciale fara mandat judecatoresc individual:
Serviciile pot accesa baze de date comerciale masive (de la furnizori de
servicii internet, platforme de e-commerce sau brokeri de date)
pretinzand ca acestea sunt resurse necesare securitatii nationale.

« Utilizarea infrastructurii private pentru operatiuni clandestine:
Operatorii privati pot fi folositi pentru a gazdui aplicatii sau ,resurse
online” fara ca utilizatorii sa suspecteze implicarea statului, ocolind astfel
mecanismele de auditare publica aplicabile institutiilor guvernamentale.

« Imunitatea contractuala: Acesti operatori privati pot dispune masura
amanarii sau omiterii furnizarii datelor persoanei vizate, ceea ce
inseamna ca cetateanul nu va sti niciodata ca firma careia i-a incredintat
datele actioneaza de fapt ca un agent al serviciilor de informatii.

Santajul cognitiv si vulnerabilitatile individuale

Raportul nostru initial subliniazd ca propunerea de lege permite pastrarea
datelor despre viata intima daca acestea constituie o vulnerabilitate. in
contextul utilizarii operatorilor privati, riscul de santaj cognitiv devine sistemic.
Datele colectate incidental (conversatii private, istoric de cautare, orientari
sexuale sau politice) pot fi stocate pe termen de 5 ani sau mai mult sub
pretextul ca persoana vizata este santajabila.
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in realitate, aceste date devin parghii de influents. Dac& un algoritm Al
determina ca un jurnalist sau un politician are o vulnerabilitate psihologica (ex:
o adictie ascunsa identificata prin monitorizarea platilor online), statul poate
folosi aceasta informatie pentru a neutraliza aceasta persoand. Propunerea
DSN ofera infrastructura perfecta pentru acest tip de sabotaj cognitiv, mutand
prelucrarea datelor in zona gri a operatorilor privati imputerniciti.

4. Limitarea informarii persoanei vizate vs DPRC din SUA

O alta dimensiune critica a Avizului DSN vizeaza modificarea articolului care
reglementeaza dreptul persoanei vizate de a fi informata despre prelucrarea
datelor sale. DSN propune un mecanism in trei parti de limitare a acestui drept:
amanarea, restrictionarea si omiterea furnizarii de informatii.

Conform jurisprudentei Big Brother Watch, notificarea persoanei
supravegheate este o garantie esentiala care trebuie implementata de indata
ce acest lucru nu mai pericliteaza scopul supravegherii. Propunerea DSN de a
permite omiterea informarii atunci cand simpla informare este de natura sa
afecteze activitatea de securitate nationala riscd sa transforme exceptia in
regula.

In analiza Paul-Elder, acest lucru reprezinté o problema de amploare Si
echitate. DSN acorda autoritatii puterea discretionarad de a decide daca un
cetatean va afla vreodata ca datele sale au fost prelucrate, fara a institui un
mecanism de revizuire independenta a acestei decizii. Mai mult, amanarea pe o
perioada de un an, desi pare o limitd temporala clard, poate fi prelungita in
interiorul acestui termen, creand un potential de tacere perpetud
administrativa.

Aceasta arhitectura a notificarii opace este extrem de similara cu mecanismele
DPRC din SUA, care au fost criticate de Comitetul European pentru Protectia
Datelor (European Data Protection Board - EDPB) pentru lipsa de claritate sau a
posibilitatii de contestare.

Cea mai contestata caracteristica a DPRC, care este foarte similara cu
propunerile de omitere a informarii din avizul DSN, este standardul de notificare
cétre reclamant. In cadrul DPRC, indiferent dac& o incélcare a fost identificats
sau nu, persoana vizata primeste un raspuns invariabil: revizuirea fie nu a
identificat nicio incalcare acoperita, fie DPRC a emis determinari care necesita
remedierea corespunzatoare.

Din perspectiva dreptului european la un remediu eficient, aceasta metoda
constituie o barierd majora. Reclamantul nu afla niciodata daca a fost sub
supraveghere, ce date au fost colectate sau daca remedierea dispusa a fost
efectivimplementata. Aceasta opacitate structurala este unul dintre motivele
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principale ale criticii constante venite din partea autoritatilor europene de
protectie a datelor.

1. Amanarea furnizarii informatiilor

Masura amanarii este conceputa ca o solutie temporara, aplicabild atunci cand
conditiile care fac comunicarea imposibild sunt limitate in timp.

Mecanism si justificare: Autoritatile sau persoanele imputernicite pot decide
suspendarea accesului daca aceastd actiune este considerata necesara si
proportionald pentru protejarea securitatii nationale.

Limite Temporale: Amanarea nu poate depdsi un an, desi poate fi prelungita in
interiorul acestui termen. La expirarea perioadei, informatiile trebuie transmise
persoanei vizate.

Critica: In contextul rézboiului cognitiv, amanarea de un an poate fi criticé.
Aceasta permite serviciilor sa finalizeze operatiuni de influenta sau de profilare
fara ca subiectii sa poata contesta legalitatea colectarii datelor in fereastra de
oportunitate tactica a operatiunii.

2. Restrictionarea furnizarii informatiilor

Aceasta masura intervine atunci cand conditiile care impiedicd comunicarea nu
sunt limitate in timp, sugerand o stare de necesitate prelungita.

Mecanism: in loc de datele brute sau confirmarea procesarii, autoritatea
transmite un raspuns a carui forma si continut sunt stabilite individual de
fiecare institutie.

Critica: Persoana vizata primeste un document care, cel mai probabil, va fi
evaziv. Aceastd forma de restrictie aminteste de sistemul de raspunsuri
standardizate din sistemul american, unde substanta este sacrificata in
favoarea formei administrative.

3. Omisiunea furnizarii informatiilor

Masura omisiunii este cea mai radicala interventie asupra dreptului persoanei
vizate, fiind utilizata atunci cand simpla informare este de natura sa afecteze
activitatea de securitate nationala.

Mecanism: Statul alege sa nu confirme in niciun fel existenta prelucrarii datelor.
Similar restrictionarii, se poate transmite un raspuns neutru.
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Critica: Aceasta masura goleste de continut dreptul la un remediu eficient,
deoarece persoana vizata nu are niciun punct de sprijin pentru a initia o actiune
in instanta.

Critica Uniunii Europene

Pozitia Uniunii Europene fata de aceste mecanisme este marcatad de un
scepticism profund.

in Opinia 5/2023, EDPB a salutat introducerea principiilor de necesitate si
proportionalitate, dar a criticat faptul ca acestea sunt definite prin prisma
dreptului american, nu a celui european. Principalele puncte de critica includ:

Absenta autorizarii prealabile independente: Atat in sistemul SUA, céat siin
propunerea Pl-x 565, colectarea masiva nu este supusa unei autorizari
prealabile din partea unei autoritati administrative sau judiciare independente.

Eficacitatea remediului: EDPB a exprimat indoieli cd mecanismul DPRC ofera o
protectie reald atata timp cat reclamantul nu are acces la dosar si primeste un
raspuns standardizat.

Profilarea si deciziile automate: Critica UE subliniaza lipsa unor reguli specifice
pentru deciziile luate prin mijloace automate, o problema majora avand in
vedere ca PI-x 565 legalizeaza explicit ,mijloacele automate” pentru procesarea
datelor.

5. Razboiul Cognitiv

Analiza noastra initiald arata ca arhitectura propusa este perfect compatibild cu
implementarea Masinii de manipulare (Al Agentic).

Pentru a rula sisteme eficiente de micro-targetare, operatorii au nevoie de trei
elemente, toate furnizate de varianta sustinutd de DSN:

1. Acces neingradit la fluxuri de date brute: Legalizat prin ,alte resurse in
mediul on-line” si utilizarea persoanelor imputernicite.

2. Capacitate de stocare pe termen lung: Propunerea de lege permite
pastrarea datelor timp de 5 ani, perioada ideala pentru a construi un istoric
comportamental detaliat si a identifica axele morale dominante ale individului
conform Teoriei fundamentelor morale (MFT).



Asociatia Gandeste Critic Edu

3. Libertate de procesare automata: Propunerea de lege autorizeaza explicit
prelucrarea prin ,mijloace automate”, ceea ce permite utilizarea LLM-urilor
(Large Language Models) pentru a deduce personalitatea din metadate fara
interventie umana.

Riscul de otravire a fantanii informationale

Un risc major identificat in contextul international (cazul retelei pro-Kremlin
Pravda) este infiltrarea narativelor false in seturile de date de antrenament ale
modelelor Al. Prin abilitatea serviciilor romanesti de a crea si administra
Lresurse online” fara supraveghere independenta, apare riscul ca statul sa
devina el insusi un generator de continut sintetic.

Acest continut poate fi indexat de motoarele de cdutare si chatbot-urile
comerciale, devenind parte din adevarul algoritmic. Daca DSN propune ca
aceste activitati sa fie desfasurate prin ,persoane imputernicite” (operatori
privati), procesul devine si mai greu de detectat. Rezultatul este o distorsiune
fundamentala a realitatii obiective: cetateanul cautd informatii neutre, dar
primeste un raspuns generat de un Al antrenat pe date produse de o resursa
online administratd de un serviciu de informatii, fara ca cetateanul sa fie
informat despre aceasta prelucrare.

6. Critica Ministerului Justitiei

Avizul DSN include punctele de vedere ale Ministerului Justitiei, care confirma
ingrijorarile legate de lipsa de claritate si proportionalitate a proiectului.

Ministerul Justitiei subliniaza ca sintagma ,alte resurse in mediul on-line” este
neclara si ca nu se poate deduce la ce se refera. Din perspectiva Paul-Elder,
aceasta lipsa de precizie invalideaza calitatea legii. O lege imprecisa este un
cec in alb acordat puterii executive.

Ministerul Justitiei invoca Decizia CCR care a stabilit ca accesul la datele de
comunicatii trebuie supus autorizarii prealabile a unui judecator. Proiectul
acesta impreuna cu propunerile DSN, ignora aceasta cerinta pentru baze de
date si resurse online, Iasénd decizia exclusiv la nivelul autoritatilor de
securitate.

Acest contrast este izbitor: in timp ce organele de urmarire penald au nevoie de
mandat pentru a intercepta un singur suspect, organele de securitate nationala
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ar putea, sub noua lege, sa creeze o infrastructura care monitorizeaza intreaga
populatie digitala fara niciun control judiciar prealabil.

Propunerea DSN de a utiliza operatori privati adanceste acest abuz, deoarece
creeazd un circuit paralel de date care nu intra niciodata sub ochii magistratilor.

7. Contrastul dintre securitatea nationala si drepturile individuale

Pentru a evalua impactul global al propunerilor DSN, trebuie puse in contrast
valorile fundamentale aflate in conflict.

Perspectiva securitatii nationale

In viziunea DSN, spatiul digital este un camp de lupta unde statul trebuie sa
aiba libertate totala de actiune pentru a preveni colapsul moral al populatiei sau
atacurile hibride.

Securitatea colectiva este premisa libertatii individuale. Prin urmare, drepturile
individuale pot fi suspendate temporar sau omise daca acest lucru serveste
obiectivului strategic de supraveghere totala a vulnerabilitatilor.

Utilizarea operatorilor privati este vazuta ca o optimizare tehnicd, o modalitate
de a tine pasul cu oponentul (ex. retelele rusesti sau chinezesti) care foloseste
deja aceste metode.

Perspectiva suveranitatii cetateanului

In viziunea drepturilor omului, securitatea nu poate exista f&ra libertate. Orice
ingerinta in viata privata trebuie sa fie exceptionald, limitata in timp si sub
control judiciar strict.

O populatie supravegheata si manipulata nu mai este una democratica.
Distrugerea democratiei sub pretextul apararii ei este riscul suprem.
Informarea persoanei vizate este singura garantie ca cetateanul rdméane un
subiect de drept.

8. Riscuri noi si aprofundate prin propunerile DSN

Propunerile DSN nu doar ca valideaza riscurile semnalate anterior, ci introduc
vulnerabilitati de securitate nationala pe termen lung sub masca eficientei
operative.
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Riscuri aprofundate

Normalizarea supravegherii: Prin utilizarea persoanelor imputernicite
(operatori privati), colectarea de date devine invizibila si cvasi-permanenta. Nu
mai vorbim de interceptarea unui risc, ci de monitorizarea constanta a
comportamentului digital pentru a identifica vulnerabilitati psihografice.

Erodarea cailor de atac efective: Daca amanarea informarii poate fi prelungita
in interiorul unui an, dar omiterea informarii este permisa atunci cand
informarea ar afecta activitatea, se instaleaza un regim de secret absolut care
anuleaza orice control judiciar ulterior.

Riscuri noi

Riscul de sabotaj cognitiv prin proxy privat: Statul roman devine vulnerabil Ia
infiltrari in cadrul operatorilor privati imputerniciti. Daca o firma privata
actioneaza ca persoana imputernicitad a serviciilor, ea devine o tinta de spionaj
industrial si politic de prim rang. Compromiterea acelei firme inseamna
compromiterea infrastructurii de securitate a statului.

Fragmentarea realitatii sociale (Splinternet-ul adevarului): Prin administrarea
de resurse online nesupravegheate, statul poate fractura consensul social in
tunele de realitate, crednd realitati paralele pentru segmente diferite de public
(MFT reframing). Aceasta duce la polarizarea extrema a societatii, erodand
chiar rezilienta pe care legea pretinde ca o apara.

Transferul de date catre state terte sub umbrela ,persoanelor imputernicite”:
propunerea de lege permite transferul de date catre alte autoritati publice sau
entitati. Propunerea DSN de a include operatorii privati ar putea facilita
transferul de date sensibile catre parteneri externi (intelligence sharing) fara
nicio urma de autorizare judiciara, folosind circuitele comerciale ale persoanelor
imputernicite.

9. Concluzii si recomandari

Analiza Avizului Departamentului Securitatii Nationale aferent proiectului PL-x
nr. 565 prin prisma cadrului Paul-Elder demonstreaza ca propunerile inaintate
sufera de deficiente majore de acuratete juridicd si echitate democratica.
Propunerea de a utiliza operatori privati ca persoane imputernicite si de a omite
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informarea persoanei vizate reprezinta un blindaj juridic pentru capacitati
avansate de razboi cognitiv, nu o aliniere reala la standardele CEDO.

Sinteza evaluarii

Acuratete: Justificarile DSN distorsioneaza sensul cauzelor CEDO (Rotaru, Big
Brother Watch) si al Articolului 23 GDPR pentru a valida un regim de
supraveghere opac si discretionar.

Echitate: Interesul cetateanului la intimitate si la o realitate factuald nepoluata
este complet subordonat nevoilor operative ale serviciilor, creand o asimetrie
de putere specifica regimurilor iliberale.

Riscuri: Se trece de la riscul de abuz individual la riscul de manipulare
sistemica a populatiei prin profilare psihografica automata si administrare de
resurse online clandestine.

Recomandari strategice

Mandatul judecatoresc prealabil pentru infrastructura: Nicio baza de date
sistemica sau ,resursa online” majora administratd de serviciile de informatii
(direct sau prin imputerniciti) nu ar trebui creata fara un mandat emis de inalta
Curte de Casatie si Justitie, care sa auditeze algoritmii si scopul colectarii.

Eliminarea conceptului de omitere a informarii: Legislatia trebuie sa prevada
doar amanarea informarii, cu un termen maxim absolut, dupa care cetateanul sa
fie notificat obligatoriu. Dreptul la justitie nu poate exista in absenta cunoasterii
actului de prelucrare.

Transparenta algoritmica si auditul societatii civile: Comisiile parlamentare de
control trebuie sa aiba acces la metodele si mijloacele care implica inteligenta
artificiald generativa sau profilare psihografica, sub asistenta unor experti
independenti, pentru a preveni transformarea statului intr-o masina de
manipulare.

Definirea stricta a ,resurselor online”: Aceasta sintagma trebuie limitata la
paginile oficiale si la infrastructura tehnica de comunicatii, excluzand explicit
posibilitatea administrarii unor site-uri de continut (stiri, forumuri) sub identitati
false sau sintetice.

Proiectul PL-x nr.565, in forma sustinuta de DSN, reprezintd o incercare de a
codifica superioritatea mentala a statului asupra cetateanului. Pentru a asigura
0 securitate nationala reald, Romania trebuie sa construiasca rezilienta prin
transparenta si respectarea suveranitatii epistemice a fiecarui individ, nu prin
arhitecturi de supraveghere invizibild care otravesc insusi fundamentul
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increderii sociale. Securitatea nu poate fi durabild daca pretul ei este
sacrificarea discernamantului propriului electorat.

Surse:

https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-210077 %221}
https://www.tandfonline.com/doi/full/10.1080/23738871.2016.1228990
https://www.federalregister.gov/documents/2022/10/14/2022-22234/data-
protection-review-court
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-58586%22]}
https://gdpr-info.eu/art-23-gdpr/
https://www.workforcebulletin.com/adequacy-of-the-eu-u-s-data-privacy-
framework-survives-challenge
https://www.crowell.com/en/insights/client-alerts/the-edpbs-opinion-on-eu-
us-data-privacy-framework

Document elaborat de: Manuela Boldisor-Buta, Expert Educatie
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